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Zalgcznik nr 3 do IWZ

UMOWA

powierzenia przetwarzania danych osobowych

zawarta w tomzy wdniu ................ 2020 r. pomiedzy:

Panstwowg Wyzszg Szkotg Informatyki i Przedsiebiorczosci w tomzy, 18-400 tomza,
ul. Akademicka 14 posiadajgcg numer NIP 718-19-47-148 oraz numer REGON 451202740,
reprezentowang 0] 744 ,

zwanym dalej Administratorem lub Zleceniodawca,

...................... z siedzibg przy wul.................eeeeeee..... Wpisang do Rejestru
Przedsiebiorcow Krajowego Rejestru Sgdowego pod numerem ........................ ,
posiadajgca/lym numer NIP ..................... oraz numer REGON ..................... ,
reprezentowana/ym Przez: .........c.ccceeveeieinininannnnnn. , zwanag/ym dalej Przetwarzajgcym lub
Zleceniobiorcg
Administrator i Przetwarzajgcy wspolnie zwani réwniez ,Stronami”, a kazdy z osobna
~otrong”.
§1

Definicje
1. Przetwarzajgcy — podmiot, ktéremu powierzono przetwarzanie danych osobowych na
mocy umowy powierzenia ze Zleceniodawca, zwany takze Zleceniobiorca,
2. Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujgce o celach i
srodkach przetwarzania danych osobowych, zwany takze Zleceniodawca,
3. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej,
4. Zbiér danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest

scentralizowany, zdecentralizowany, rozproszony funkcjonalnie lub geograficznie,
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5. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takie
m. in. jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, fgczenie,
udostepnianie, usuwanie lub niszczenie,
6. Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych),
7. Inny podmiot przetwarzajgcy - podmiot, ktéremu podmiot przetwarzajgcy w imieniu
administratora dane osobowe, powierzyt za jego zgodg, w catosci lub czeSciowo
przetwarzanie danych osobowych.
§2
Powierzenie przetwarzania danych osobowych
1. Umowa jest umowg powierzenia przetwarzania danych osobowych w rozumieniu art. 28 ust. 3
Rozporzadzenia.
2. Zleceniodawca oswiadcza, ze jest administratorem danych, ktoére powierza Zleceniobiorcy do
przetwarzania.
3. Administrator powierza Przetwarzajgcemu dane osobowe do przetwarzania na zasadach i w
celu okreslonym w niniejszej umowie.
§3
Zakres i cel przetwarzania danych
1. Przetwarzajgcy bedzie przetwarzat powierzone mu na podstawie niniejszej umowy dane
osobowe, okreslone w zatgczniku Nr 2 do Umowy.
2. Charakter oraz cel przetwarzania danych przez Przetwarzajgcego zostat okreslony w
zatgczniku Nr 2 do Umowy.
3. Dane osobowe bedg przetwarzane przez Zleceniobiorce wytgcznie w celu wykonywania przez
niego czynnos$ci opisanych w Umowie.
4. Zleceniobiorca nie jest uprawniony do przetwarzania danych w innych celach niz okreslone w
Umowie.

5. Zleceniobiorca nie decyduje o celach i sposobach przetwarzania danych osobowych.
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6. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach i
nosnikach danych Zleceniobiorcy, serwery i nosniki te nie mogg znajdowaé sie poza obszarem
Europejskiego Obszaru Gospodarczego.
7. Przetwarzanie danych osobowych przez Zleceniobiorce bedzie odbywato sie wylgcznie na
terytorium Panstwa nalezgcego do Europejskiego Obszaru Gospodarczego.
§4
Oswiadczenia i zobowigzania Przetwarzajgcego
1. Przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejsza Umowa, przepisami Rozporzgdzenia oraz innymi przepisami prawa powszechnie
obowigzujgcego, ktdre chronig prawa oséb, ktérych dane dotycza.
2. Przetwarzajacy jest zobowigzany zorganizowaé i utrzymywac organizacyjne i techniczne
srodki bezpieczenstwa, jakie w praktyce bedg mozliwe dla zapewnienia bezpiecznego
przechowywania danych otrzymanych od Administratora, a takze dotozy wszelkich staran,
aby zapobiec jakiemukolwiek nieautoryzowanemu wykorzystaniu, ujawnieniu czy dostepowi
do tych danych ze strony os6b nieupowaznionych.
3. Przetwarzajgcy oswiadcza, ze:
a) posiada wiedze z zakresu ochrony danych osobowych,
b) posiada zasoby umozliwiajgce wdrozenie $rodkéw bezpieczenhstwa dla ochrony
danych osobowych zgodnie z przepisami Rozporzgdzenia,
C) sg mu znane przepisy Rozporzgdzenia i bedzie sie do nich stosowat podczas
przetwarzania powierzonych mu danych.
4. Przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych mu na podstawie niniejszej Umowy danych osobowych.
§5
Sposéb wykonania umowy
1. Zleceniobiorca przetwarza dane osobowe wytgcznie na udokumentowane polecenie
Zleceniodawcy, chyba ze wymagajg tego przepisy prawa. Za udokumentowane polecenie
uznaje sie Umowe oraz kazde polecenie Zleceniodawcy wykonania przez Zleceniobiorce
okreslonych na podstawie Umowy czynnosci, dokonane w formie pisemnej, w tym
elektronicznej, bgdz innym dokumencie dostarczonym Zleceniobiorcy przez Zleceniodawce.
2. Zleceniobiorca zobowigzuje sie nie przetwarza¢ danych osobowych, jesli przetwarzanie to

wykracza poza zakres udokumentowanego polecenia.
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3. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o ré6znym
prawdopodobiehstwie wystgpienia i wadze zagrozenia, Zleceniobiorca wdraza odpowiednie
srodki techniczne i organizacyjne, aby zapewni¢ bezpieczehstwo odpowiadajgce ryzyku, w
tym w szczegolnosci:
a) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania,
b) zdolnos¢ do szybkiego przywrdcenia dostepu do danych w razie incydentu
fizycznego lub technicznego,
c) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.
4. Przetwarzajgcy moze wykaza¢ wywigzanie sie z obowigzkéw okreslonych powyzej, w
szczegolnosci poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktérym mowa
w art. 40 Rozporzgdzenia lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art.
42 Rozporzgdzenia.
5. W przypadku, gdy Przetwarzajgcy nie stosuje zatwierdzonego kodeksu postepowania lub
zatwierdzonego mechanizmu certyfikacji, jest zobowigzany zastosowac:
a) przynajmniej minimalne $rodki techniczne i organizacyjne okreslone w Zatgczniku
Nr 1 do Umowy,
b) inne, co najmniej rownowazne srodki.
6. W przypadku okreslonym w ust. 5 lit. b) niniejszego paragrafu, Przetwarzajgcy jest
zobowigzany przedstawi¢ Zleceniodawcy, na jego zagdanie stosowane Srodki techniczne i
organizacyjne w celu weryfikacji, czy stopien zabezpieczenia danych osobowych jest
odpowiedni, biorgc pod uwage w szczegolnosci ryzyko wigzgce sie z przetwarzaniem.
7. Zleceniodawca upowaznia Przetwarzajgcego do wyznaczania swoich pracownikow
uprawnionych do przetwarzania danych osobowych w zakresie koniecznym do realizacji
Umowy i zobowigzuje, aby przed nadaniem pracownikom dostepu do powierzonych danych
osobowych, Przetwarzajacy:
a) zapoznat swoich pracownikow, ktérzy majg by¢ uprawnieni do przetwarzania
danych z przepisami dotyczgcymi ochrony danych osobowych i odpowiedzialnoscig
za ochrone tych danych przed nieuprawnionym lub niezgodnym z prawem dostepem

i odebrat od nich stosowne osSwiadczenia,
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b) zobowigzat na piSmie swoich pracownikéw, ktérzy majg by¢é uprawnieni do
przetwarzania danych osobowych, do zachowania w tajemnicy wszelkich informacji
uzyskanych w zwigzku z ich przetwarzaniem, w tym sposobdw zabezpieczenia
powierzonych do przetwarzania danych osobowych,
c) po spetnieniu obowigzkdéw okreslonych w pkt. a), b) powyzej, wystawit stosowne
upowaznienia i na zadanie Zleceniodawcy, w terminie 7 dni, przedstawit wzér
wydanych upowaznien,
d) zapoznat swoich pracownikow z Zatgcznikiem Nr 1 do Umowy, nie pdzniej niz w
ciggu 10 dni roboczych od dnia podpisania niniejszej Umowy.
8. Przetwarzajgcy bedzie prowadzit ewidencje osob zatrudnionych przez niego przy
przetwarzaniu danych. Przetwarzajacy bedzie nadzorowat swoich pracownikow w zakresie
zabezpieczenia przetwarzanych danych osobowych.
9. Majgc na uwadze charakter przetwarzania powierzonych danych oraz dostepnych
Przetwarzajgcemu informacji, zobowigzany jest on wspiera¢ Zleceniodawce w wywigzywaniu
sie z obowigzkow okreslonych w art. 32-36 Rozporzadzenia, zwigzanych z bezpieczehstwem
przetwarzania, naruszeniami ochrony danych osobowych oraz, o ile to konieczne, z oceng
skutkow dla ochrony danych.
10. Przetwarzajgcy wspotpracuje i wspiera Zleceniodawce poprzez zastosowanie
odpowiednich srodkow technicznych i organizacyjnych w wywigzywaniu sie z obowigzku
odpowiadania na zgdania oséb, ktérych dane dotyczg, w zakresie wykonywania ich praw
okreslonych w art. 15-22 Rozporzgdzenia. W przypadku, gdy podmiot danych osobowych
zwroci sie bezposrednio do Przetwarzajgcego, Przetwarzajgcy przekaze niezwiocznie taki
wniosek Zleceniodawcy, wraz z zgdanymi we wniosku informacjami, jezeli sg one w
posiadaniu Przetwarzajgcego. W celu unikniecia watpliwosci Strony przyjmujg, ze
informacje, o ktére zwracajg sie podmioty danych osobowych, przekazywane bedg tym
podmiotom przez Zleceniodawce.
11. Przetwarzajgcy zobowigzuje sie do informowania Zleceniodawcy o kazdym prawnie
umocowanym zgdaniu udostepnienia danych osobowych wiasciwemu organowi Panstwa,
chyba ze zakaz zawiadomienia wynika z przepiséw prawa.
12. Przetwarzajgcy zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci
przetwarzania zgodnie z wymogami art. 30 ust. 2 Rozporzgdzenia w formie pisemnej, w tym

elektronicznej. Zleceniodawca ma prawo kontroli wypetnienia powyzszego obowigzku, w tym
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posiada prawo wglgdu do rejestru. Przetwarzajgcy jest zobowigzany udostepnic rejestr na
zadanie Zleceniodawcy oraz organu nadzorczego w terminie i trybie przez nich okreslonym.
§6

Zgtaszanie incydentow
Zleceniobiorca zobowigzuje sie, po stwierdzeniu naruszenia ochrony danych osobowych, do
zgtoszenia tego incydentu Zleceniodawcy bez zbednej zwtoki — nie pozniej niz w terminie 72
godzin od stwierdzenia naruszenia, a w razie uchybienia wskazanemu terminowi, dotgczyc¢
wyjasnienie przyczyn opdznienia.
Informacja przekazana Zleceniodawcy powinna zawierac¢ co najmniej:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej
liczby oséb, ktorych dane zostaty naruszone oraz kategorii i liczby wpisoéw danych,
ktérych naruszenie dotyczy,

b) opis mozliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Zleceniobiorce
Srodkow w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych
skutkow,

d) dane kontaktowe osoby zgtaszajgcej w imieniu Przetwarzajgcego wystgpienie
incydentu, od ktérej mozna uzyskac wiecej informacji zwigzanych z naruszeniem.

§7
Dalsze powierzenie przetwarzania danych osobowych przez Przetwarzajgcego

1. Powierzenie przetwarzania danych przez Zleceniobiorce innemu podmiotowi
przetwarzajgcemu, wymaga wyrazenia przez Zleceniodawce zgody szczegoOtowej lub
ogolnej, w formie pisemnej pod rygorem niewaznosci. Zleceniobiorca moze powierzy¢ dane
osobowe objete niniejszg Umowag do dalszego przetwarzania podwykonawcom jedynie w
celu wykonania niniejszej Umowy.

2. Powierzenie przetwarzania danych przez Zleceniobiorce innemu podmiotowi
przetwarzajgcemu wymaga formy pisemnej pod rygorem niewazno$ci. Zawarta umowa musi
naktadac na inny podmiot przetwarzajacy co najmniej takie same obowigzki ochrony danych
osobowych jak niniejsza Umowa, a w szczegodlnosci obowigzek zapewnienia gwarancji
wdrozenia $rodkdéw technicznych i organizacyjnych, a takze gwarancje zaprzestania
przetwarzania danych osobowych oraz zwrdcenia lub usuniecia danych po rozwigzaniu,

wygasnieciu umowy z tym podmiotem przetwarzajgcym albo wczesniejszym utraceniu prawa
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do przetwarzania danych przez ten podmiot, a takze precyzowaé czas, charakter i cel
przetwarzania danych, z uwzglednieniem zakresu lub kategorii przetwarzanych danych.
3. Umowa zawarta pomiedzy Zleceniobiorcg a innym podmiotem przetwarzajgcym, musi
zawierac¢ takie same elementy oraz odpowiada¢ postanowieniom niniejszej umowy.
§8

Zasady zachowania poufnosci
1. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora oraz danych
uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy, w formie pisemnej,
ustnej lub elektronicznej.
2. Przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych poufnych, nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej
zgody Administratora, chyba ze koniecznos¢ ujawnienia posiadanych informacji wynika z
obowigzujgcych przepisow prawa lub zapisow Umowy.
3. Obowigzek zachowania w tajemnicy powierzonych do przetwarzania danych osobowych
nie dotyczy obowigzku ujawniania wynikajgcego z bezwzglednie obowigzujgcych przepiséw
prawa, jak réwniez przypadku, gdy jest to potrzebne celem wszczecia lub prowadzenia
postepowania karnego, cywilnego lub administracyjnego.
4. Przetwarzajgcy zobowigzuje sie zachowa¢ w tajemnicy wszelkie informacje i dane
osobowe, do ktorych bedzie miat dostep w zwigzku z wykonywaniem Umowy, w tym
sposoby zabezpieczenia powierzonych do przetwarzania danych  osobowych.
Przetwarzajgcy zobowigzuje sie nie przekazywa¢ danych osobowych, ani informacji
uzyskanych na podstawie Umowy osobom trzecim, bez uprzedniej pisemnej zgody
Administratora.
5. Przetwarzajgcy nie ma prawa tworzenia jakichkolwiek kopii dokumentéw zawierajgcych
dane osobowe powierzone mu przez Administratora, w tym formularzy zawierajgcych dane
osobowe Iub baz danych osobowych w postaci dokumentéw (papierowych Ilub
elektronicznych), w szczegdlnosci w poczcie elektronicznej, na dyskach komputerowych i
arkuszach kalkulacyjnych innych, niz wynikajgce z realizacji Umowy lub instrukgiji

Administratora.
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§9
Prawo Administratora do wydawania instrukcji
1. Zleceniobiorca przetwarza dane osobowe zgodnie z postanowieniami Umowy, a takze
zgodnie z instrukcjami wydanymi przez Zleceniodawce, dotyczacymi charakteru, zakresu i
metod przetwarzania danych osobowych przekazanych do przetwarzania.
2. Instrukcje Administratora bedg posiadaty forme pisemng lub elektroniczng (e-mail). W
wyjatkowych przypadkach Administrator moze wydaé instrukcje w formie ustnej. Ustne
instrukcje bedg potwierdzane przez upowazniong przez Administratora osobe na pismie lub
za pomocg poczty elektronicznej.
3. W razie uznania przez Zleceniobiorcg, ze jakakolwiek instrukcja spowodowataby
naruszenie przepisbw o ochronie danych osobowych, niezwiocznie informuje o tym
Administratora, a w przypadku ewidentnych naruszen moze zawiesi¢ wykonanie instrukcji.
4. Zleceniobiorca jest uprawniony do wstrzymania realizacji instrukcji do czasu potwierdzenia
ich zgodnosci z prawem.
§10
Prawo kontroli
1. Administrator zgodnie z art. 28 ust. 3 lit. h) Rozporzadzenia ma prawo kontroli, czy $rodki
zastosowane przez Zleceniobiorce Ilub jego podwykonawcéw przy przetwarzaniu
powierzonych danych osobowych, spetniajg postanowienia Umowy i Rozporzgdzenia.
2. Przetwarzajgcy umozliwi przedstawicielom Administratora dokonanie kontroli w miejscach,
w ktorych sg przetwarzane powierzone dane osobowe, w terminie wspdlnie ustalonym przez
Strony, nie pozniejszym jednak niz 3 dni robocze od dnia powiadomienia o zamiarze
przeprowadzenia kontroli w celu sprawdzenia prawidlowosci przetwarzania oraz
zabezpieczenia danych osobowych.
3. W przypadku powziecia przez przedstawicieli Administratora wiadomosci o razacym
naruszeniu przez Przetwarzajgcego zobowigzan wynikajgcych z  Umowy lub
Rozporzadzenia, przedstawicielom Administratora przystuguje uprawnienie do dokonania
niezapowiedzianej kontroli.
4. Przetwarzajgcy jest zobowigzany do zastosowania sie do zalecen dotyczgacych poprawy
jakoéci sposobow przetwarzania danych osobowych oraz jakosci zabezpieczenia danych,

sporzgdzonych w wyniku kontroli.
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5. W sytuacji niezastosowania sie do zalecen, o ktérych mowa w ust. 4 oraz powtarzajgcych
sie przypadkéw naruszen w przetwarzaniu danych osobowych ze strony Przetwarzajgcego,
Administratorowi przystuguje prawo rozwigzania niniejszej Umowy ze skutkiem
natychmiastowym oraz dochodzenia naprawienia wynikitej z tego tytutu szkody.

6. Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 Rozporzgdzenia.

7. Administrator wskaze osoby upowaznione do przeprowadzenia kontroli.

8. Osoby wyznaczone przez Administratora sg uprawnione do wstepu do pomieszczen, w
ktérych przetwarzane sg dane osobowe, ogledzin sprzetu i sSrodkéw stuzgcych do
przetwarzania danych osobowych oraz do wglagdu do danych powierzonych do
przetwarzania, jak rowniez do zadania od Przetwarzajgcego udzielenia informacji
dotyczacych przebiegu przetwarzania danych osobowych.

9. Osoby dokonujgce w imieniu Administratora kontroli u Przetwarzajgcego, zobowigzane sg
do nieudzielania osobom trzecim informacji na temat stosowanych przez Przetwarzajgcego
srodkéw technicznych i organizacyjnych stuzgcych ochronie danych osobowych.

10. Przetwarzajgcy jest zobowigzany wspotpracowa¢ z organem nadzorczym w ramach
wykonywania przez niego swoich zadan.

11. Przetwarzajgcy zobowigzuje sie niezwtocznie poinformowa¢ Administratora o:

a) zamiarze, przebiegu oraz wynikach kontroli zgodnosci przetwarzania powierzonych
danych osobowych z przepisami o ochronie danych osobowych, przeprowadzonej
przez wiasciwy organ nadzorczy,

b) wydanych przez wtasciwy organ nadzorczy decyzjach wobec Przetwarzajgcego,

c) skargach w sprawach wykonywania przez Przetwarzajgcego przepisow o ochronie
danych osobowych, dotyczacych przetwarzania powierzonych danych.

§ 11
Odpowiedzialno$¢é Przetwarzajgcego
1. Przetwarzajgcy odpowiada za dziatania i zaniechania oséb, przy pomocy ktérych bedzie
przetwarzat dane osobowe, a takze za inne podmioty przetwarzajgce, ktérym powierzyt
przetwarzanie danych, jak za dziatania lub zaniechania wiasne.
2. W przypadku, gdy Zleceniodawca poniesie jakiekolwiek szkody majgtkowe Iub
niemajgtkowe w zwigzku z niezgodnym z przepisami 0 ochronie danych osobowych

przetwarzaniem danych przez Przetwarzajgcego, Przetwarzajgcy zobowigzany bedzie do ich
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pokrycia w petnej wysokosci, chyba ze w zaden sposdb nie ponosi winy za zdarzenie, ktore
doprowadzito do powstania szkody.
3. Strony zobowigzujg sie wspdlnie podejmowaé decyzje dotyczgce polubownego
zakonczenia sporow z podmiotami danych, w szczegdlnosci w zakresie wysokosci
ewentualnego odszkodowania.
§12
Czas trwania Umowy

Zleceniobiorca uprawniony jest do przetwarzania powierzonych mu danych do dnia
wygasniecia lub rozwigzania Umowy, chyba Zze wczesniej utraci prawo do przetwarzania
powierzonych danych osobowych.
. Zleceniodawca moze rozwigza¢é Umowe ze skutkiem natychmiastowym, jezeli
Zleceniobiorca:

a) przetwarza dane osobowe w sposéb niezgodny z Umowg pomimo uprzedniego

wezwania do zgodnego przetwarzania z wyznaczeniem dodatkowego terminu, nie

krétszego niz 14 dni,

b) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody

Zleceniodawcy,

C) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli, nie

usunie ich w wyznaczonym terminie,

d) zawiadomi Zleceniodawce o swojej niezdolnosci do dalszego wykonywania niniejszej

Umowy.
Od dnia rozwigzania lub wygasniecia Umowy, albo utraty prawa do przetwarzania danych
osobowych przed rozwigzaniem lub wygasnieciem Umowy, Zleceniobiorca nie ma prawa
przetwarzaé powierzonych danych i zaleznie od decyzji Zleceniodawcy trwale, zupetnie i
nieodwracalnie usuwa powierzone mu dane osobowe ze wszystkich nosnikow, programow i
aplikacji lub zwraca Zleceniodawcy wszelkie powierzone mu na nos$nikach papierowych lub
elektronicznych dane osobowe oraz usuwa wszelkie istniejgce kopie, chyba ze obowigzek
ich dalszego przetwarzania wynika z odrebnych przepisow prawa.
Protokot ze zniszczenia lub usuniecia danych osobowych, Zleceniobiorca zobowigzany jest
dostarczy¢ Zleceniodawcy w ciggu 7 dni roboczych od daty rozwigzania lub wygasniecia
Umowy, albo utraty prawa do przetwarzania danych przed rozwigzaniem albo wygasnieciem

Umowy.
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5. W protokole Zleceniobiorca okresli sposdb usuniecia danych oraz ich kopii. W przypadku,
gdy Zleceniodawca, na podstawie analizy protokotu ustali, Ze dane osobowe nie zostaty
trwale, zupetnie i nieodwracalnie usuniete, ma prawo zgdania od Zleceniobiorcy zniszczenia
lub usuniecia danych zgodnie z niniejszym paragrafem.

§13
Postanowienia koncowe

1. Strony sg zobowigzane do wspotpracy w zakresie nadzoru nad wykonaniem Umowy.
2. Strony ustalajag, ze podczas realizacji Umowy bedg ze sobg wspodtpracowac, informujgc
sie wzajemnie o wszystkich okoliczno$ciach majgcych lub moggcych mie¢ wplyw na
wykonanie Umowy.
3. Umowa zastepuje wszelkie inne ustalenia dokonane pomiedzy Zleceniobiorcg a
Zleceniodawcg dotyczgce przetwarzania danych osobowych bez wzgledu na to, czy zostaty
uregulowane umowa czy innym instrumentem prawnym.
4. W zakresie nieuregulowanym umowg majg zastosowanie przepisy prawa obowigzujgcego
na terenie Rzeczypospolitej Polskiej, w tym Rozporzgdzenia.
5. Wszelkie zmiany tresci niniejszej umowy wymagajg dla swej waznosci formy pisemnej pod
rygorem niewaznosci.
6. Sagdem wiasciwym do rozstrzygania sporéw zwigzanych z realizacjg niniejszej umowy jest
sad wiasciwy dla siedziby Zleceniodawcy.
7. Integralng czes$¢ niniejszej Umowy stanowig nastepujgce zatgczniki:

a) Zatgcznik Nr 1 — Minimalne gwarancje wdrozenia odpowiednich Srodkow

technicznych i organizacyjnych przez Zleceniobiorce,

b) Zatgcznik Nr 2 — Kategorie danych osobowych powierzonych Zleceniobiorcy do

przetwarzania
8. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla

Zamawiajgcego, jeden dla Wykonawcy.

Administrator Przetwarzajacy
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Zatgcznik nr 1
do Umowy powierzenia

przetwarzania danych w PWSIiP w tomzy

Minimalne gwarancje wdrozenia odpowiednich  srodkéw technicznych

i organizacyjnych przez Zleceniobiorce

1.

32

Obszar, w ktéorym przetwarzane sg dane osobowe, nalezy zabezpieczy¢ przed
dostepem o0so6b nieuprawnionych na czas nieobecnosci w nim upowaznionych do
przetwarzania danych osobowych. W przypadku realizacji ustug poza wskazanym
obszarem z wykorzystaniem urzgdzen przenosnych, nalezy zabezpieczacC je, stosujgc
srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.

System informacyjny nalezy chroni¢ przed zagrozeniami pochodzgcymi z sieci
publicznej poprzez wdrozenie fizycznych i logicznych zabezpieczen chronigcych przed
nieuprawnionym dostepem, obejmujgcym przyktadowo:

a. kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng,
b. kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

System powinien zosta¢ wyposazony w mechanizm filtrowania potaczen wchodzacych i
wychodzgcych (firewall — zapora sieciowa).

System informatyczny musi zosta¢ wyposazony w mechanizmy ochrony antywirusowe;.
Wszystkie pliki muszg by¢ testowane oprogramowaniem antywirusowym.

Kazdy komputer powinien mieé zatozone zabezpieczenie uniemozliwiajgce osobom
nieupowaznionym zmiane konfiguracji komputera.

Zatgczniki do poczty elektronicznej nie powinny by¢ otwierane, jesli ich wysytka nie byta
wczesniej uzgodniona z nadawca.

Nalezy stosowac srodki ochrony kryptograficznej wobec danych wykorzystywanych do
uwierzytelnienia, ktdre sg przesytane w sieci publiczne;.

W systemie informatycznym stuzgcym do przetwarzania danych osobowych muszg
istnie¢ odpowiednie mechanizmy kontroli dostepu do danych. Nalezy wzig¢ pod uwage
stosowanie: tworzenie i usuwanie kont, ich czasowe lub trwate blokowanie, nadawanie
haset i ich zmiane oraz nadawanie i wycofywanie uprawnien, raportowanie wszystkich
istotnych operacji zawigzanych z zarzadzaniem uprawnieniami, generowane z

perspektywy czasu, konta, roli lub operac;ji.
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9. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co

najmniej dwie osoby, woéwczas nalezy zapewni¢, aby:

a. w systemie rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,

b. dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

10. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze
by¢ przydzielony innej osobie.

11. W przypadku, gdy do uwierzytelnienia uzytkownikdw uzywa sie hasta, zaleca sie jego
cykliczng zmiane.

12. Systemy informatyczne muszg by¢ zabezpieczone w szczegdlnosci przed:

a. dziataniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego;
b. utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgce;j.

13. Dane osobowe przetwarzane w systemie informatycznym muszg by¢ zabezpieczane
przez wykonywanie kopii zapasowych zbioréw danych oraz programoéw stuzgcych do
przetwarzania danych.

14. Kopie zapasowe:

a. nalezy przechowywa¢ w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem,
b. muszg by¢ usuwane niezwtocznie po ustaniu ich uzytecznosci.

15. Urzadzenia, dyski lub inne elektroniczne nosniki informac;ji, zawierajgce dane osobowe,
przeznaczone do:

a. likwidacji — pozbawia sie wczesniej zapisu danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie,

b. przekazanie innemu podmiotowi — pozbawia sie wczesniej zapisu danych, w sposdb
uniemozliwiajgcy ich odzyskanie,

C. naprawy — pozbawia sie wczesniej zapisu danych w sposdb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznione;j.

16. Przetwarzajgcy zobowigzany jest do monitorowania wdrozonych  Srodkow

zabezpieczenia systemu informatycznego.
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17. Przetwarzajacy posiada wiedze z zakresu przepiséw regulujgcych przetwarzanie danych
osobowych i jest zobowigzany do uzupetniania swojej wiedzy z tego zakresu w
przypadku zmian w przepisach.

18. Przetwarzajagcy ma obowigzek zapoznania swoich pracownikow, ktérzy majg byé
uprawnieni do przetwarzania danych osobowych, z przepisami dotyczgcymi danych
osobowych i odpowiedzialnoscig za ochrone tych danych.

19. Nalezy prowadzi¢ dokumentacje zasady ochrony danych osobowych.

Administrator Przetwarzajacy
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Zatacznik nr 2
do Umowy powierzenia
przetwarzania danych w PWSIiP w Lomzy

Dane osobowe powierzone Zleceniobiorcy do przetwarzania

Administrator powierza Zleceniobiorcy nastepujgce kategorie danych osobowych:

Celem powierzenia przetwarzania jest:
wykonanie prawidiowe wykonanie przedmiotu zamowienia tj. ,,Przygotowanie
i przeprowadzenie szkolen z zakresu badan i projektow

— zadanie ......

(np. wykonanie przez Zleceniobiorce czynnosci serwisowych dotyczgcych bazy danych /

Swiadczenie ustug w zakresie niszczenia dokumentow)
Charakter przetwarzania powierzonych danych osobowych dotyczy przetwarzania w formie
papierowej / przy wykorzystaniu systemow informatycznych* (ewentualnie w miare mozliwosci

dookreslic poprzez podanie nazwy systemu).

Administrator Przetwarzajacy

*Niepotrzebne skresli¢
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